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ABSTRACT

The author is trying to define the cyberculture of communications using mo-
dern technologies in the second decade of 21* century in a broad sense. The study
presents savoir-vivre in the cyberspace and at the same time the ways how not to
become a victim.

Another topic is a substance of the safe cyberspace which is a current phenome-
non in society. Based on the author’ years of experience the rules of the safe Internet
have been defined.

This study presents the terms of the contemporary cyberculture in greater depth.

STRESZCZENIE

Autor przybliza i jednocze$nie podejmuje prébe zdefiniowania pojecia szeroko
rozumianej cyberkultury komunikowania z wykorzystaniem nowoczesnej techno-
logii w drugiej dekadzie XXI w. Przywoluje zasady kulturalnego zachowania w cy-
berprzestrzeni poprzez wskazanie sposobow, jak unikngé stania sie ofiarg w sieci
internetowe;j.

Drugim tematem jest istota bezpiecznej cyberprzestrzeni, zjawiska dotyczacego
calego spoleczenstwa. Cytowane zasady bezpiecznego Internetu zostaly zdefiniowa-
ne na podstawie wieloletnich doswiadczen.

Obszar wiedzy opracowania poglebia stownik poje¢ wspolczesnej cyberkultury.
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WPROWADZENIE

Potrzeba rozwoju mysli technicznej i technologii réwniez w obszarze
komunikacji stanowita w historii ludzkosci istote jej ewolucji. Dla rozwoju
cywilizacji istotne znaczenie mialy dwie niebanalne (oprdcz osiggnieé tech-
nicznych) umiejetnosci:

« umiejetno$¢ komunikowania si¢ (wymiany informacji) oraz

 zwigzana z nig umiejetnos$¢ gromadzenia i wymiany informacji.

Wtasdnie te dwa czynniki mialy decydujacy wptyw na skok cywilizacyjny
XX w., a za ich przyczyna miniaturyzacja (i co za tym idzie - rozwdj na-
notechnologii) oraz postep w medycynie (biotronika). Paradoksalnie to
czlowiek stworzyl maszyne, ktéra moze okaza¢ si¢ nowa forma inteligencji
- sztucznej inteligencji.

W poszukiwaniu kontaktéw oraz wiedzy (wymiany informacji) ludzie
doskonalili sposoby i metody porozumienia si¢ (np. antyczna wieza Babel),
kreslili piktogramy w jaskiniach, upublicznili druk i utworzyli globalng sie¢
informacji.

W tym kontekscie ludzkos¢ przeszta diuga droge — od tam-taméw do In-
ternetu.

W obszarze technologii komunikacyjnych rewolucyjne znaczenie miato
powszechne wprowadzenie do uzytku publicznego wspdlczesnego telefonu
komérkowego (smartfonu) w systemie 5G, ktory jest w zasadzie multinarze-
dziem, ktére moze stuzy¢:

o do robienia zdje¢ i filmowania,

o jako magnetofon (dyktafon),

e jako baza danych,

o jako $rodek do laczenia si¢ z Internetem i tym samym umieszczania

na Facebooku lub YouTubie rozmaitych informacji w réznej formie,
czesto nieautoryzowanych' przez tych, ktérych dotycza.
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Wida¢ wyraznie, ze obszar komunikacji spolecznej ulegt znacznemu po-
szerzeniu oraz sama komunikacja przyspieszeniu, a podigczenie sieci tele-
fonii komoérkowej do Internetu znacznie uproscilo wymiane — na réznych
poziomach - informacji.

Chodzi tu o wymiane informagji:

o miedzyludzkiej (na poziomie personalnym i indywidualnym);

o przemyslowej (informatycznej) pomiedzy podmiotami biznesowymi.

Praktyczne korzystanie z udogodnien komunikacyjnych systemow elektro-
nicznych stwarza réwniez wiele probleméw w sferach okototechnologicznych.
Sa to kwestie:

o kulturalne (kiedy i co moéwic),

o etyczne normy — komu przeszkadzaja.

Jednym z kulturowych, a wlasciwie kulturowo-jezykowych aspektow cy-
berkultury Zycia codziennego jest zapewne miedzynarodowa kariera znaku
graficznego?, nalezacego do grupy tzw. ligatur, jakim jest ,,@” — zwany popu-
larnie w jezyku polskim ,matpa”. W innych jezykach ten znak ma rézne na-
zwy, np. w niemieckim - der Affenschwanz (malpi ogon) lub Affenohr (mat-
pie ucho), w holenderskim - apenstaartje (malpi ogonek), we francuskim
- escargot, we wloskim - la chiocciola, w hebrajskim — shablul, co oznacza
- $§limak. W jezykach skandynawskich: np. w szwedzkim - kattfot (kocia sto-
pa) lub kattsvans (koci ogon), w finskim - kssanhdntdi (ogon kota), w nor-
weskim - grisehale ($winski ogon). Ciekawe sa nazwy w innych jezykach:
rosyjskim — sobaka (pies), greckim papaki (kaczatko), tureckim - giil (réza),
japonskim — naruto (wir, spirala).

CYBERKULTURA - POJECIE I ZJAWISKO

Uzywane coraz czesciej pojecie ,cyberkultura” mozemy rozumiec jako
nowe oblicze kultury popularnej, wykorzystujacej multimedia, gtéwnie
komputerowe sieci polaczen i powigzan, do prezentacji dorobku ludzkosci
zréznych obszardw zycia. W tym kontekscie cyberkultura wigze si¢ z nowym
ukladem komunikacji miedzyludzkiej przenikajacej z przestrzeni realnej do
wirtualnej i odwrotnie.
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W tak zakreslonym obszarze tematycznym pojecia pojawia sie zywot-
ny problem bezpieczenstwa personalnego w swiecie kontaktéw w wirtu-
alnej przestrzeni. Co za tym idzie - mozna zaryzykowac stwierdzenie, ze
dynamiczny rozwdj technologii informacyjno-komunikacyjnej przyczynit
si¢ do istotnych zmian praktycznie we wszystkich obszarach i dziedzinach
naszego zycia.

Nasze wspolczesne otoczenie, srodowisko naturalne wypelniajg dzie-
sigtki, setki urzadzen, ktérych podstawa i gwarancja prawidlowego dzia-
tania jest zwykly maly procesor (czip). Umozliwia on korzystanie z telewi-
zji, facznosci komorkowe;j i satelitarnej, Internetu, laptopéw i smartfonéw
- multimedialnych kombajndéw, dzigki ktérym mozemy przesyla¢ wiado-
mosci oraz je przetwarzaé, obrabia¢, przechowywac. Korzystamy z pasz-
portow, dowodéw osobistych, kart bankomatowych, gdzie na czipach
przechowywane sa nasze dane telemetryczne - fatwo dost¢pne dla wlamy-
waczy lub zwyklych falszerzy.

Postep technologiczny i rozwdj elektronicznych systeméw komuniko-
wania oraz powszechne ich uzytkowanie w praktycznym wymiarze musiato
doprowadzi¢ (i doprowadzilo) do wydzielenia cyberprzestrzeni. Pojecie ,,cy-
berprzestrzen” wywodzi si¢ do dwodch stow:

o cyber’ (gr. kybernets — sternik, zarzadca, kontrolowac), ktére wiaze sig

z elektronicznymi technologiami, jest uzywane w znaczeniu informa-
tycznym (interaktywnym) i oznacza wszystko, co dotyczy komputeréw,

o space (ang.) — przestrzen.

Wspolczesna cyberprzestrzen* to przestrzen otwartego komunikowania
sie za posrednictwem polaczonych systeméw komputerowych i powiazan
informatycznych oraz informacyjnych pracujacych w zglobalizowanym sys-
temie geostrategicznych stosunkéw polityczno-gospodarczo-spotecznych.
Ta wspotzalezno$¢ stworzyla wiele nowych wyzwan i zagrozen dla wspdt-
czesnego bezpieczenstwa zarowno pojedynczego czlowieka, jak i bezpieczen-
stwa narodowego czy tez miedzynarodowego.

Jednym z tych wyzwan jest poczucie anonimowosci w sieci internetowe;.
Tymczasem jest prawda, ze kazdy wpis (w tym fake news) i kazde zdjecie
wrzucone do sieci najprawdopodobniej zostanie w niej na zawsze.
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Cyberkultura zycia codziennego w sieci wirtualnej wymaga dostosowania
sie do okreslonych, ustalonych zasad wspotkorzystania z systemow komuni-
kacji przez wszystkich uzytkownikéw nowoczesnych systeméw komunika-
cji. Wymaga wiec od wszystkich uzytkownikéw odpowiedniego zachowania
sie — a wiec swoistej kultury zycia i postegpowania w sieci. Nie mozna dopu-
$ci¢ do niegodnego traktowania drugiej osoby czy grup spotecznych (rozpo-
wszechniania ktamstw i oszczerstw, publikowania fake newsow). Niedopusz-
czalne sg cyberprzestepstwa, cyberprzemoc, phishing.

W tak rozwijajacych sie obszarach technologiczno-spotecznych naro-
dzilo si¢ pojecie ,,cyberswiat” — to $wiat, ktory nie ma granic ani konca, jest
przestrzenia bez miejsca, w ktorej rézne sfery i plaszczyzny nakladaja sie
na siebie, przenikaja i przecinaja (Marcinkowski, 2011, s. 52-53). Nasuwa
sie proste pytanie: jak nie pas¢ ofiarg przestgpstwa? Pojawiajg sie rowniez
odpowiedzi (Kucharska, 2019, s. 19):

e nie pobieraj oprogramowania z niepewnych serwerow;

o regularnie uaktualniaj system i oprogramowanie, ktore uzywasz;
zainstaluj program antywirusowy, ktdry ostrzeze ci¢ przed niebezpie-
czenstwem;

nie otwieraj podejrzanej poczty elektronicznej;

nie przesytaj mailem zadnych danych osobistych i nie wypelniaj dany-
mi osobistymi formularzy zawartych w wiadomosci e-mail;

pamietaj — banki i instytucje finansowe stosuja protokét HTTPS, tam
gdzie konieczne jest zalogowanie do systemu. Adres strony WWW roz-
poczyna si¢ wtedy od wyrazenia https://, a nie http:// (jesli strona z lo-

gowaniem nie zawiera w adresie nazwy protokotu HTTPS, powinno
sie zglosi¢ to osobom z banku i nie podawac na niej zadnych danych);

o w przypadku kazdego podejrzenia co do sfingowanych witryn jak naj-
szybciej poinformuj o tym policjantéw lub pracownikéw danego banku
odpowiedzialnych za jego funkcjonowanie w sieci;

o pilnuj swoich hasel, dbaj o ich ztozonos¢, uzywaj potwierdzenia wpisy-
wanego hasta, nie zapisuj hasel w komputerze;

« instalujac router, pamigtaj o jego odpowiedniej konfiguracji (przy za-
kupie takiego urzadzenia zwracaj uwage na mozliwosci szyfrowania:
WPA czy WPA2);
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o kupujac produkty w sieci, badz uwazny: zbyt niska cena moze sugero-
wac, ze towar jest podrobiony, sprawdz, od kiedy konto sprzedawcy
widnieje w serwisie i ilu uzytkownikéw korzystalo z ustug, za kazdym
razem czytaj regulamin sklepu i opis aukcji serwisu, nie kasuj kore-
spondencji ze sprzedajacym (w przypadku oszustwa to dowod potwier-
dzajacy zakup), sprawdzaj otrzymana przesylke;

« zapewnij sobie bezpieczenstwo na portalach spolecznosciowych, nie
spotykaj sie z osobami poznanymi w Internecie, szyfruj informacje
o sobie (zamiast nazwiska i imienia postuguj si¢ pseudonimem);

o zglos kazda niepokojaca tres¢, do ktdrej moga mie¢ dostep dzieci.

Cyberkultura w sieci wymaga wiec od wszystkich uzytkownikéw odpo-
wiedniego zachowania si¢ — a wigc swoistej kultury zycia i bycia. Nie mozna
dopusci¢ do niegodnego traktowania drugiej osoby czy grup spotecznych po-
przez np. rozpowszechnianie klamstw (fake newséw) i oszczerstw. Niedopusz-
czalne sg cyberprzestepstwa, cyberprzemoc, phishing.

Z szeroko rozumianym pojeciem cyberkultury w Internecie (i ogolnie
w cyberprzestrzeni) faczy si¢ wolno$¢ stowa. Przystugujaca wszystkim oso-
bom wolnos¢ stowa w Internecie jest niebezpieczna, jezeli jest wykorzystywa-
na do oczerniania czy dezinformacji. Poza tym jakze czgsto jest ona potaczona
z ,mowa nienawisci” i fake newsami. Najwazniejsze sg zatem kwestie zacho-
wania réwnowagi miedzy wolnoscig stowa w sieci a bezpieczenstwem jej uzyt-
kownikéw.

W tej sytuacji celowe wydaje sie rozszerzanie np. polityki tzw. prawdzi-
wej tozsamosci uzytkownikow, ktérg propaguje Facebook, aby w ten sposob
balansowa¢ dwa zjawiska internetowe: wolnosc¢ stowa w dyskusji i mowe nie-
nawisci.

ISTOTA BEZPIECZNEJ CYBERPRZESTRZENI

Okazuje sie, ze to co, jest lub moze by¢ ulatwieniem w zyciu i postepem
technicznym, moze stac si¢ takze modg oraz koszmarem. Zagrozone staje si¢
nie tylko bezpieczenstwo prywatne czlowieka, ale réwniez bezpieczenstwo
narodowe (Andrzejewska, Bednarek, 2007). Bezpieczenstwo jest definiowa-
ne na wiele sposobow i w zaleznosci od przyjetego kryterium oraz dziedziny,
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jakiej dotyczy, mozna wydzieli¢ jego wiele kategorii. Najogdlniej rzecz uj-
mujac, bezpieczenstwo stanowi pewien stopien (jaki ? - przyp. Cz.M.) braku
zagrozenia.

Pojecie ,,bezpieczenstwo” wywodzi sie z jezyka facinskiego (sine cura =
securitas) i oznacza stan ,bez pieczy”. Gléwne oraz najpopularniejsze tre-
$ci pojecia ,bezpieczenstwo” oznaczajg brak zmartwien wynikajacych z za-
grozen i dotycza podmiotowo zaréwno jednostek, jak i calych spoteczenstw.
W obszarze tematyki dzisiejszej konferencji, a szczegdlnie tematu mojego
wystapienia, interesuje nas bezpieczenstwo w cyberprzestrzeni, ktore chcial-
bym zdefiniowa¢ jako niezakldcony sposéb gromadzenia, przesytania i wy-
korzystywania informacji obrabianej w technologii cyfrowe;.

Pojecie bezpieczenstwa ma kilka obszaréw funkcjonalnych i wiele de-
finicji. Generalnie odnosi si¢ do obszaru rozpatrywanego w aspekcie bez-
pieczenstwa narodowego, ale rowniez miedzynarodowego. Jest roznie de-
finiowane i rozumiane, np. jako bezpieczenstwo polityczne, ekonomiczne,
militarne, spoleczne, ale rowniez jako bezpieczenstwo funkcjonowania czlo-
wieka (w tym publiczne, spoleczne, personalne). Prawo do bezpieczenstwa
jako fundamentalne, naturalne i niezbywalne prawo czlowieka zostato po raz
pierwszy w historii zapisane we francuskiej Deklaracji praw cztowieka i oby-
watela z 26 sierpnia 1789 r.

Cyberprzestrzen oznacza wirtualng rzeczywistos¢, zatem nierzeczy-
wisty $§wiat stworzony za pomocg komputera i dodatkowych akcesoriow
multimedialnych. Zauwazalne jest przenikanie kolejnych aspektéow ludz-
kiej dziatalnosci do cyberprzestrzeni. Ogélno$wiatowy, globalny zasieg
oraz mozliwo$¢ natychmiastowego dostepu z niemal dowolnego miejsca
na Ziemi w polaczeniu z niewielkimi kosztami uzytkowania sprawil, ze co-
raz wigcej podmiotéw (rzadoéw, instytucji i firm), a takze indywidualnych
0sob decyduje sie przenosi¢ rézne elementy swojej codziennej aktywnosci
do cyberprzestrzeni.

Cyberprzestrzen stata si¢ nowym srodowiskiem bezpieczenstwa, co po-
ciaga za sobg koniecznos$¢ dokonania licznych zmian zaréwno w pragma-
tyce, jak i w prawno-organizacyjnym wymiarze funkcjonowania systemow
bezpieczenstwa na $wiecie. W tym kontekscie szczegélnie istotne jest zro-
zumienie dynamiki zmian tego srodowiska, ktére uzaleznia od siebie i ktére
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mozna przyrownaé do narkotyku, a cztowiek staje si¢ niewolnikiem cyber-
przestrzeni. Czlowiek, przebywajac w sferze cyberprzestrzeni, jednoczesnie
ja kontroluje i uzywa do swoich celdw, ale uzaleznia si¢ (Cieslinski, 2013).

Zasady bezpiecznego Internetu:

- zabezpiecz swdj sprzet - komputer, telefon, tablet (zainstaluj program anty-
wirusowy, pamietaj o aktualizacjach, nie klikaj w nieznane linki, nie pobieraj
podejrzanych zalacznikow);

- dbaj o swoja prywatnos¢ (skonfiguruj ustawienia prywatnosci, nikomu nie udo-
stepniaj swoich hasel);

- szanuj siebie (dbaj o sw6j pozytywny wizerunek w sieci);

- szanuj innych (nie wyzywaj, nie obrazaj, nie hejtuj);

- szanuj swdj czas (zachowaj umiar w spedzaniu czasu w sieci);

- badz krytyczny (nie wszystkie informacje dostepne w Internecie s3 prawdziwe);

- pomysl, zanim wrzucisz (to, co wrzucisz do sieci, zostaje tam na zawsze);

- korzystaj z mozliwosci, jakie daje Internet (zastanéw si¢, jak mozesz twérczo
wykorzystaé jego potencjal);

- przestrzegaj prawa (pamietaj, ze regulacje prawne obowigzuja réwniez w In-
ternecie; w przypadku natrafienia na nielegalne tresci w sieci zgto$ je na stronie
dyzurnet.pl);

- pamietaj, ze z kazdej sytuacji jest wyjscie (w sytuacji zagrozenia online po-
pro$ o pomoc zaufana osobe dorosta; mozesz tez zadzwoni¢ pod bezplatny
numer 116 111).

Zrédlo: ,Stoleczny Magazyn Policyjny”, nr 2/2019, s. 20.

Obecnie granice miedzy rzeczywistoscig a cyberprzestrzenig powoli si¢
zacierajg. Wielu uzytkownikow Internetu nie wyobraza sobie zycia bez szyb-
kiego dostepu do najswiezszych informacji i poczty elektronicznej, banko-
wosci internetowej, zakupoéw online, elektronicznej rezerwacji biletow czy
kontaktu z rodzing i znajomymi przez portale spotecznosciowe oraz inter-
netowe komunikatory. Dostepny za pomoca komputeréw, telefonéw ko-
morkowych, tabletéw, a nawet samochodéw czy lodéwek Internet stal sig
jednym z podstawowych mediéw obok elektrycznosci, gazu i biezacej wody
(Grzelak, Lidel, 2011, s. 128).
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Obecnie coraz czesciej urzadzenie multimedialne jest traktowane przez
cztowieka jak inteligentne stworzenie. Czlowiek staje si¢ swoistym wiez-
niem swojego umystu, psychiki, ciala i urzadzenia technicznego, jakim jest
komputer mogacy kreowaé poprzez multimedia i wirtualng rzeczywistos¢
$wiat realny. W takich tez $wiatach zyje czlowiek wspolczesny. W jeszcze
wiekszym stopniu dotyczy to dzieci, dla ktérych granice owych swiatow sie
zacieraja i niestety proces ten bedzie nastepowal z coraz wieksza intensyw-
noscia.

Dla wielu kregow spotecznosci (pedagodzy, wychowawcy, rodzice, psy-
cholodzy, terapeuci) wyzwania i zagrozenia wynikajace z szerokiego dostepu
do Internetu stanowig obszar wielkiego niepokoju. Swiadczy¢ moga o tym
dwa ponizej przytoczone przyklady:

o 15 listopada 2018 r. w Wyzszej Szkole Humanitas (Sosnowiec) odbyla
sie konferencja naukowa nt. ,(Nie)bezpieczenstwo w cyberprzestrze-
ni”. Celem spotkania byto zapoznanie szerokiego kregu uczestnikow
z nowymi zjawiskami patologicznymi wystepujacymi w $wiecie wirtu-
alnym, bedacymi powszechnymi zagrozeniami dla srodowisk o$wiato-
wo-wychowawczych. Glownymi tematami wystapien byly:

- cybertechnologia w stuzbach mundurowych,
- sztuczna inteligencja,

- wspdlnoty wirtualne mlodziezy,

- uzaleznienie od gier wideo.

e w Wyiszej Szkole Gospodarki Euroregionalnej (Jozeféw, pow.
Otwock) 18 lutego 2019 r. zostata przeprowadzona wewnetrzna kon-
ferencja naukowa pt. ,,Cyberkultura — aspekty spoleczno-ekonomiczne
gospodarki”. Niniejsze opracowanie jest jednym z wielu przygotowa-
nych na te okoliczno$¢ wystapien.

Przykladem zagrozenia i uzaleznienia od komputera i sieci internetowej
moga by¢ rézne gry. Jedna z najgrozniejszych jest zapewne gra o nazwie
Momo Challenge, ktéra pojawila sie w sieciach spolecznosciowych w Pol-
sce w 2018 r. gtéwnie za posrednictwem aplikacji WatsApp, Facebooka,
i YouTub?, i ktéra stanowi powazne zagrozenie dla zdrowia i zycia przede
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wszystkim miodych ludzi. W tych komunikatorach pojawia si¢ posta¢ kry-
jaca si¢ za awatarem lalki, starajacej sie pozyska¢ zaufanie uzytkownikow
komputerdw.

Po dodaniu do grona znajomych lub kontaktéw rozpoczyna sie gra, pole-
gajaca na przekazywaniu wyzwan. Grajacy (ofiara) otrzymuje brutalne zdje-
cia, filmy oraz zadania namawiajace do zachowan autodestrukcyjnych.

Policja, uwzgledniajac zagrozenia dla zycia i zdrowia, wynikajace z wa-
runkow gry, do swojej dzialalnosci profilaktycznej wsréd mlodziezy wiacza
informacje o kolejnych cyberzagrozeniach.

Najistotniejszymi cechami przebywania (bytu, egzystencji) w cyberprze-
strzeni, ktére $wiadcza o zlozonych psychozaleznosciach wspodlczesnego
czlowieka, sa dwa podstawowe czynniki:

« interakcyjnos$¢ wysylanych i odbieranych informacji (sygnatow);

o ,teleobecnosc”, czyli abstrakcyjne ztudzenie (wirtualnos¢), polegajace

na wrazeniu, ze jest sie wlasciwie tam, gdzie nas nie ma.

Podejmowane s3 rézne proby przeciwdziatania zagrozeniom wystepuja-
cym w Internecie oraz ktdérych jest on zrodtem. Jedna z takich inicjatyw (Ku-
charska, 2019, s. 14-15) jest np. Dzient Bezpiecznego Internetu (DBI), zro-
dzony w zamysle Komisji Europejskiej przed pietnastu laty. Obchody Dnia
Bezpiecznego Internetu w 2019 r. zostaly zorganizowane 5 lutego w Teatrze
Palladium (Warszawa) pod hastem ,Dzialajmy razem”. Ciekawostka jest
takt, ze ich partnerem byli m.in.: Facebook Polska, Geogle Polska, National
Wetminster Bank Oddzial w Polsce, Multimedia w Szkole.

Rozwdj globalnej sieci internetowej to bez watpienia jedno z najwiek-
szych osiagnie¢ cywilizacyjnych drugiej polowy XX w. I zagrozenie na nie-
spotykang do tej pory skale.

WYBRANE POJECIA Z OBSZARU WSPOLCZESNE]
CYBERKULTURY CYBERKOMUNIKOWANIA

Android - system operacyjny dla urzadzen przeno$nych (smartfondéw,
ale nie tylko), oparty na wolnym oprogramowaniu Linux. W duzym uprosz-
czeniu mozna powiedzie¢, ze Android jest telefonicznym odpowiednikiem
oprogramowania Windows.
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Blog (ang. web log, dziennik sieciowy) - rodzaj internetowego pamiet-
nika badz dziennika prowadzonego najczgsciej przez jedng osobe. Podob-
nie jak dziennik pisany tradycyjnie blog odzwierciedla poglady autora badz
zajmuje si¢ konkretng dziedzing jego dzialalnosci (moda, kuchnia, polity-
ka). Wpisy w blogach utozone s3 w kolejnosci chronologicznej, blog moze
umozliwia¢ komentowanie badz dyskusje na temat poruszony przez autora
dziennika.

COOL-FUN-FAIR - w szerszym kontekscie zachowanie prywatnosci
i ochrony danych osobowych nie tylko swojej osoby.

Forum dyskusyjne - strona internetowa, na ktdrej internauci moga swo-
bodnie wypowiada¢ sie i wymienia¢ poglady. Fora sg czesto dodatkami do
portali internetowych, serwisow, stron specjalistycznych. Sg otwarte (po-
wszechne) badz przeznaczone dla zamknietych grup. Zwykle obowiazuje tu
rejestracja (jednorazowe podawanie danych personalnych), a pdzniej logo-
wanie (identyfikowanie si¢) oraz specyficzna etykieta sieciowa (netykieta).
Uzytkownicy postuguja si¢ nickami — pseudonimami.

Phishing - sposéb wyludzania informacji, polegajacy na podszywaniu
si¢ pod znane firmy lub osoby, by nakloni¢ je do ujawnienia danych oso-
bowych.

Portal internetowy (drzwi do Internetu) - rozbudowana strona inter-
netowa, serwis informacyjny dostarczajacy czytelnikom informacji z wielu
dziedzin, wzbogacony o uniwersalne dodatki typu: prognoza pogody, forum
dyskusyjne, konto poczty elektroniczne;j.

Roaming (ang. roam - wedrowac) - ustuga (mechanizm) umozliwiajg-
ca polaczenia w bezpiecznych sieciach telekomunikacyjnych (np. komor-
kowych, wi-fi) dzieki korzystaniu z obcych sieci, w momencie gdy abonent
znajduje sie poza zasiggiem swojego operatora. Roaming moze by¢ miedzy-
narodowy lub regionalny (krajowy).

Router (ang. route - $ciezka) — wyspecjalizowana odmiana komputera
zajmujgcego sie taczeniem urzadzen w sie¢. Powszechnie kojarzony z urza-
dzeniem umozliwiajacym rozdzielenie sygnatu internetowego na kilka kom-
puteréw, obecnie czesto bezprzewodowo (router wi-fi); moze posiadaé
funkcje umozliwiajace kontrolowanie dostepu i przeplywu danych oraz bez-
pieczenstwa sieci.
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nych dla innych komputerdw spietych w sie¢. Cho¢ serwerem moze by¢ do-
wolny komputer, najczesciej pod tym pojeciem rozumie sie pracujace ciagle
komputery o duzych mozliwosciach przetwarzania i udostepniajace dane
w sieci internetowe;j.

Smartfon - telefon komoérkowy bedacy jednoczesnie minikomputerem
(ang. smart — madry). Wspdlczesne telefony oprocz mozliwosci korzystania
z aplikacji takich jak: kalendarz, kalkulator, zegarek (budzik i stoper) dzigki
mozliwosci faczenia si¢ z Internetem moga obstugiwaé przegladarke stron
www, poczte elektroniczng, serwis pogodowy, ptatnosci, mapy (GPS). Stan-
dardem w ostatnich latach staty si¢ smartfony bez klawiatury z dotykowymi
ekranami.

Serwisy internetowe

Twitter — serwis spolecznosciowy charakteryzujacy si¢ krotkimi wpisami
(do 14 znakéw) zwanymi ,tweedami” (ang. tweet — ¢wierkac). Wpisy moga
by¢ wysylane SMS-em, przez strone www lub ze smartfona. Twitter jest jed-
ng z popularniejszych form szybkiego przekazywania informacji, modna
wsrod politykow czy gwiazd mass medidw.

YouTube - serwis internetowy, gdzie mozna bezplatnie zamiesci¢ i od-
tworzy¢ filmy, bedacy waznym kanalem przekazu medialnego. Teledyski za-
mieszczaja tu zespoly muzyczne, prowadzone s3 video blogi, mozna znalez¢
zapowiedzi filméw, a nawet cale filmy fabularne.

Pinterest — serwis stuzacy do gromadzenia i grupowania informacji;
sklada sie ze zbioru tablic, do ktérych mozna ,,przypina¢” interesujace uzyt-
kownika zdjecia czy filmy (ang. pin — przypinac i interest — zainteresowanie)
— wlasne lub znalezione w Internecie.

Instagram - serwis spolecznosciowy, w ktérym uzytkownicy prezentuja
zdjecia zrobione przez siebie smartfonem.

Flickr - serwis internetowy przeznaczony do zamieszczania zdje¢, rodzaj
galerii. W przeciwienstwie do Instagrama zdjgcia tu prezentowane sg prze-
waznie wysokiej jakosci.

Wi-fi (ang. wireless fidelity) oznacza ,,bezprzewodowa wiernos¢” — okresle-
nie ukute na podobienstwo hi-fi (ang. high fidelity — urzadzenie do odtwarzania
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dzwigkéw wysokiej jakosci). Oznacza zestaw urzadzen i oprogramowania uzy-
wany do tworzenia bezprzewodowych sieci komputerowych.

Potocznie terminem tym okresla sie zdolnos¢ jakiegos urzadzenia do od-
bierania sygnalu internetowego bez posrednictwa kabla lub samo nadawanie
sygnatu radiowego, ktéry moga odbiera¢ urzadzenia, najczesciej przenosnie.

Wymieniona wyzej lista serwiséw internetowych nie jest kompletna
- bezustannie powstaja nowe pomysly, za$ stare staja si¢ niszowe.

PODSUMOWANIE

Cyberswiat (cyberprzestrzen) daje ludziom liczne nowe mozliwosci oraz
stawia przed nimi wyzwania ewolucyjne i etyczne, ale jest tez zrédlem wie-
lu powaznych zagrozen. Czlowiek, aby sta¢ sie czlowiekiem komputerowym
(Homo Computerus) w pozytywnym tego stowa znaczeniu, musi poruszaé
sie w cyberprzestrzeni w sposob umiejetny. Powinien takze wiedzie¢, gdzie
znajduje si¢ granica pomiedzy cyber§wiatem a §wiatem realnym. Nalezy zro-
zumie¢ i pamietaé, ze nowoczesna technologia powinna pomagac, a nie zaste-
powa¢ myslenie.

Dzisiejszy $wiat, w ktérym czltowiek na co dzien nie moze oby¢ sie bez
cybernetyki i technologii informatycznej, jest w istocie réwnie grozny jak
najdzikszy step. Swiat nie jest czarno-bialy, nie dziata w systemie 0-1 (zero-
-jedynkowmy), a Homo Computerus coraz czgsciej staje sie ,nolifem” w wy-
niku przedawkowania kontaktéw z cyberprzestrzenig. Staje si¢ osoba, ktd-
ra zatracita sie w wirtualnym $wiecie tak bardzo, ze zerwala wszelkie wigzi
z normalnym, realnym Zyciem.
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Endnotes

! Autoryzowanie - to w szerokim pojeciu otrzymywanie zgody osoby, ktéra znaj-
duje sie na zdjeciu (fotografii) lub wypowiadajacej si¢ na udostepnianie (umiesz-
czenie) tych tresci w cyberprzestrzeni.

Ligatur ,,@” uzywany jest gléwnie w adresach poczty elektronicznej, a wywodzi si¢
od facinskiego skrotu ,,ad” (do), ktérego uzywano do adresowania przesylek.

~Cyber” - to przedrostek wykorzystywany do tworzenia poje¢ naukowych i spo-
tecznie uzytecznych zwigzanych z rozwojem cybernetyki, czyli nauki o sterowaniu
oraz przekazywaniu i przeksztalcaniu informacji w systemach techniczno-biolo-
giczno-spotecznych.

William Gibson, autor Neuromancera, wprowadzit do literatury pojecie ,cyber-
przestrzen?, a identyfikowal ja z rzeczywistoécig wirtualng. Nalezy jednak pamie-
taé, ze rzeczywisto$¢ wirtualna jest umiejscowiona w wyzszym kregu jako sztucz-
ny obraz rzeczywisto$ci wykreowany przez komputery przy pomocy programéw
graficznych.

> (Nie)bezpieczeristwo w cyberprzestrzeni. (2018), ,Policja 997 nr 12, s. 34.
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